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Fakta om Buypass

&= Blant Norges starste fagmiljger innen sikkerhet

775] oglb
Fordelt i Oslo og pd Gjevik sitter et sterkt team av
utviklere og sikkerhetseksperter med

spesialkompetanse innenfor elD og tillitstjenester
#t  Tungt sertifisert nasjonalt og internasjonalt

@ Sertifisert ihht ISO 27001/9001, PCI-DSS og
europeisk ETSI-sertifisering som inkluderer e DAS
tillitstjenester. QTSP under eIDAS-forordningen.

Norsk, 60 medarbeidere, etablert i 2001, eid av Total Specific Solutions (TSS)

Vi muliggjer effektiv og beerekraftig digitalisering
ved d levere brukervennlige og trygge ID-, e-signatur
og betalingslgsninger

Miljofyrtar
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Virksomhetslommebok

Kort introduksjon
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Virksomhetslommebok

Brussels. 19.11.2025
COM(2025) 838 final

- EUROPEAN 2025/0358 (COD)
COMMISSION

Proposal for a
REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
on the establishment of European Business Wallets

{SWD(2025) 837 final}

Forslag til ny EU-forordning publisert november 2025

- Bygger pd elDAS 2.0 og skal sameksistere med identitetslommeboken
innenfor samme gkosystem

 Tilby «lommebgker» til virksomheter under et enklere regelverk enn
identitetslommeboken

buypass
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52025PC0838 O ypP




Virksomhetslommebok - formal

dk

\.

 ‘European Business Wallet purposes:’

* to authenticate and provide the verified proofs required by a relying party;

« to access and use electronic attestations of attributes, electronic signatures,
electronic seals, electronic registered delivery services, and electronic time stamps;

* to enable the creation, management and delegation of mandates to authorised
representatives;
O buypass



Virksomhetslommebok

« Utstedes til virksomheter

« ldentifisering/autentisering av virksomheten i
kommunikasjon med andre akterer

« «Dokumentmappe» med statte for innhenting og
deling av relevante dokumenter
- Elektronisk attesterte attributter (EAA)

« Teknisk administrasjon av roller og rettigheter

« Stotte for elektronisk segl

« Utveksling av dokumenter via kvalifisert elektronisk
tjeneste for registrert sending (QERDS)
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ldentifisering av virksomhet

« En virksomhet identifiseres (minst) med virksomhetens offisielle
navn og en unik identifikator

« European Unique Identifieri hht Directive 2017/1132
- Ogsd omtalt som European Business Wallet Organization Identifier (EBWOID)

- For norske virksomheter vil identifikatoren veere basert pd& organisasjonsnummeret i
Brenngysundregistrene

- Virksomhetens identitet skal vaere registrert som bevis i form av a)
QEAA utstedt av en QTSP eller

b) PUB_EAA utstedt av en offentlig myndighet

« Dette er en sentral del av tilliten til virksomhetslommeboken
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Kjernefunksjoner
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To lommebgker - ett gkosystem

* ldentitetslommebok * Virksomhetslommebok
« For privatpersoner « For virksomheter
- elD pd sikkerhetsnivd Hayt - elD pd sikkerhetsnivd Betydelig
- App pd smarttelefon « Skybasert tjeneste
- Tilgang til kvalifisert elektronisk signatur « Tilgang til kvalifisert elektronisk segl
« Lagre og dele dokumenter og bevis « Lagre og dele dokumenter
. Sertifisert lgsning « Dokumentmappe, distribusjon via QERDS

« «Notifisert» lgsning
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Virksomhetslommebok

Bruk av andre tillitstjenester
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Kvalifisert elektronisk segl

Hentet fra dokument vi har fatt fra en offentlig myndighet

Med hilsen

Dokumentet er godkjent elektronisk og ekspedert uten underskrift

En slik kommentar er i prinsippet verdilast for & bevise at dokumentet er
autentisk og ikke endret

Her kan et (kvalifisert) elektronisk segl med fordel brukes

Med tilgang til slik funksjonalitet fra en virksomhetslommebok kan vi
enkelt gke tilliten til slike dokumenter

Kommer ogsa som krav fra andre regulerte omrader
« For eksempel Digital Product Passport (DPP) Register
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Kvalifisert elektronisk signatur

« Forslaget krever at virksomhetslommeboken skal kunne
brukes for @ generere en kvalifisert elektronisk signatur

-« For eksempel ved at en autorisert representant signerer elektronisk pd
vegne av virksomheten

« Virksomhetslommeboken i seg selv vil ikke kunne brukes
direkte for dette formadlet

« Men dersom den autoriserte representanten bruker sin
identitetslommebok eller en annen elD pa sikkerhetsniva
Hoyt vil dette kunne vaere en god lasning
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Kvalifisert elektronisk tidsstempel

 Virksomhetslommeboken skal kunne knytte et kvalifisert
elektronisk tidsstempel til ulike data for & sikre at disse er
merket med et korrekt og padlitelig tidspunkt

- Dette kan brukes pa data som utveksles med andre
virksomheter eller offentlige myndigheter som en garanti
for at disse er generert i hht relevant regelverk (for
eksempel innenfor definerte tidsfrister)
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Kvalifisert leveringstjeneste

« En kvalifisert elektronisk tjeneste for registrert sending
(QERDS) vil gi garanti for levering av digitale forsendelser

- Tjenesten statter ogsa kryptering, noe som kan benyttes for
ende-til-ende kryptering av meldinger

« Virksomhetssertifikater har veert brukt for tilsvarende funksjoner i helsesektoren
(ref Adresseregisteret) og finanssektoren (ref CertPub) i flere ar

« Et nytt europeisk register over virksomhetslommebgker kan
brukes for a sld opp den digitale adressen til mottakeren av
meldingen

« Dokumenter kan deretter sendes til denne adressen med bruk av QERDS,
eventuelt kryptert
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elDAS 2.0 tillitstjenester

« En rekke nye tillitstjenester som er en del av det nye
gkosystemet rundt eIDAS 2.0 skal ogsd stettes av
virksomhetslommeboken

- Utstedelse av kvalifiserte attesterte attributter (QEAA)
- Utstedelse av offentlige attesterte attributter (PUB_EAA)
- Utstedelse av attesterte attributter (EAA)

* Virksomhetslommeboken skal kunne operere innenfor
gkosystemet som er definert rundt identitetslommeboka

« Mer detaljer vil bli bedre definert i gjennomfaringsrettsakter, ARF-en og
andre standarder ndr den endelige reguleringen foreligger
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Virksomhetslommebok

Tillitsbasert Ki
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Tillitsbasert Kl - kilder

European Business Wallets as the Legal Control Plane
for Zero Trust AI Agents

An action and policy whitepaper on trusted Al and the role of business wallets for Al
adoption in regulated industries

Dr. Carsten Stocker
CEO, Spherity GmbH
carsten.stoecker@spherity.com

1 June 2026

Prepared for EU policy makers, the European Business Wallet workstream, the EU Al Office, cyber agencies,
national digitalisation authoritics, frontier Al platforms, and regulated industrial buyers

* Generert med bruk av K/ O buypass



Fra «khvem er brukeren» til «<hvem er
ansvarlig»

- Autonome Al-agenter tolker mal, velger verktay og samhandler
med andre agenter

- Endrer sikkerhetssparsmalet: fra «har brukeren tilgang?» til «har
agenten fullmakt til @ handle pa vegne av en juridisk person?»

« Kjoretidssikkerhet kan begrense teknisk skade — den kan ikke
skape juridisk myndighet

* Generert med bruk av K/ O buypass



Teknisk Zero Trust svarer ikke pa det
juridiske spersmalet

« Kryptografisk agent-ID beviser at en arbeidslast eksisterer —
ikke hvem som er juridisk ansvarlig

- En autentisert sesjon kan romme mange handlinger med ulik
juridisk betydning

- Et loggfert verkteykall viser hva som skjedde — ikke om det Ia
innenfor et gyldig mandat
- Utgangspunkt for analysen: Anthropics rammeverk «Zero Trust for Al Agents» (2026)

% Generert med bruk av K/ O buypass



Anthropics modenhetsmodell — og
gapet som gjenstar

Foundation Enterprise Advanced
Kryptografiske ID-er per Sertifikatlivssyklus, mTLS, Maskinvarebundet identitet,
agent, kortlevde sandboxing, sporbare kontinuerlig autorisasjon per
autentiseringsbevis, deny- revisjonsspor pd tvers av handling, full proveniens,
by-default-tilgang. tjenester. drift-deteksjon.

Selv pa Advanced-niva gjenstar ett gap: a bevise juridisk myndighet pa tvers av

selskapsgrenser.

* Generert med bruk av K/ O buypass



Digitale mandater: fullmakt for
agenter, ikke bare mennesker

« Samme byggeklosser som identifiserer
virksomheten i dag — EBWOID/EUID,
attesteringer, roller og rettigheter — gir n&
fullmakt til en Al-agent.

« Mandatet fastsetter hvem som delegerer, hvilke Juridisk Digitalt
. : xd Al-agent
handlinger og ressurser som er tillatt. person mandat

« Formdl, tidsvindu og geografisk/juridisk domene
inngdr i mandatet.

. Deleggrlngsdybde og eskaleringsregler er Prinsippet: minste nadvendige
eksplisitte. fullmakt. En agent arver aldri full

o ) ) ) selskapsmyndighet — kun det

« En tydelig tilbakekallingsmekanisme er alltid del mandatet som eksplisitt er gitt.

av mandatet.

* Generert med bruk av K/ O buypass



Autorisasjon per handling — ikke per
sesjon

En sesjon kan romme mange handlinger med ulik juridisk betydning. Hver regulert handling bgr derfor
folges av en egen autorisasjonsartefakt som binder sammen:

© O 0 6 o .

Juridisk Agent- Mandat- Noyaktig Fersk Signert
person identitet kjede handling statussjekk kvittering

Resultatet er en signert kvittering («action receipt») som kan etterpraves av revisor, tilsyn eller domstol.

* Generert med bruk av K/ O buypass



Bevissikker delegering pa tvers av
agenter

En agent med hgay tillit kan bli lurt til & bruke sin myndighet pd vegne av en agent med lavere tillit («confused
deputy»). Lasningen: en kjede der hvert ledd kun kan innskrenke — aldri utvide — myndighet.

EBWOID > Fullmakt til Mandat til Mandat til Autorisert

representant agentoperater agentinstans artefakt

Hvert ledd inneholder en hash av forrige ledd, tillatt omfang, ferskhetsregel og
tilbakekallingsreferanse. Effektiv myndighet er alltid snittet av alle overordnede fullmakter.

% Generert med bruk av K/ O buypass



Al-forordningen og Al Service Passport

Al-forordningens krav

S= Al Service Passport (AISP)

* Risikostyring for hgyrisiko Al-systemer
Et verifiserbart «pass» for Al-tjenesten:

« Teknisk dokumentasjon og loggfering modellversjon, verktaysett, TEVV-beuvis,
_ driftskontroller og risikostatus knyttet til hver
- Apenhet overfor tilbydere og brukere autorisasjonsbeslutning.

«  Menneskelig tilsyn ved hay risiko

« Noyaktighet, robusthet og

cybersikkerhet v , ,
en gyldig AISP-status kan en handling

avvises eller eskaleres automatisk.

L
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Europas mulighet: tillitsinfrastruktur, ikke
bare modellkapasitet

Det globale Al-kapplgpet handler ofte om modellstarrelse, beregningskraft og data. Men B2B- og B2G-
virksomheter tar ikke autonome agenter inn i kjerneprosesser fgr ansvar, revisjon og tilgangskontroll kan styres.

Web-PKI autentiserer domener og endepunkter

Bedrifts-IAM autentiserer brukere, arbeidslaster og leietakere

autentiserer juridiske personer, mandater og myndighet — pd tvers av
landegrenser

* Generert med bruk av K/ O buypass



Fra pilot til hey-sikkerhet: modenhetstrinn

Kontrollert pilot Regulert Tverrselskaps Hoy-sikkerhets
virksomhet A2A infrastruktur
Juridisk identitet, Rolleattestering, Motpartsverifisering Postkvante-
agent-identitet, verktgymanifest, via lommebok, Al signaturer,
snevert mandat, tilbakekalling og Service Passport, terskelngkler,
signert kvittering. risikoscore. drift-attestering. langtidsbevaring av
beuvis.

% Generert med bruk av K/ O buypass



Hovedpoenger a ta med seg

« Autonome agenter trenger et juridisk tillitslag i tillegg til
det tekniske Zero Trust-laget

« EBW kan levere juridisk identitet, mandat, tillit og
tilbakekalling pa tvers av selskaps- og landegrenser

« Ngkkelmekanismen er autorisasjon per handling, med en
sporbar bevis- og mandatkjede

« Dette kobler naturlig til Al-forordningen og gir regulerte
bransjer en vei fra pilot til produksjon

« Forelopig et policyutkast under forhandling — arkitekturen er infrastruktur-
og protokollnaytral

* Generert med bruk av K/
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Sist, men ikke minst
Planlegg for kvantesikker kryptografi
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U kommisjonen med roadmap
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Shaping Europe's digital future

Home Polici itations Al Off

Home > Library > A Coordinated Impiementation Roadmap for the Transition to Post-Quantum Cryptography

A Coordinated Implementation Roadmap for the
Transition to Post-Quantum Cryptography

POLICY AND LEGISLATION
Publication 23 June 2025

The EU Member States, supported by the Commission, issued a roadmap and timeline to start using
a more complex form of cy urity, the lled po cr (PQC).

Quantum computing has been identified as a threat to many cryptographic algorithms used to protect
the confidentiality and authenticity of data. This threat can be countered by a timely, comprehensive
and coordinated transition to Post-Quantum Cryptography (PCQ).

Therefore, on 11 April 2024, the Commission has published a Recommendation on a Coordinated
Implementation Roadmap for the transition to Past-Quantum Cryptography. For the development of
this Roadmap, the Commission recommended to establish a work stream on PQC with the NIS
Cooperation Group. This document is the first deliverable and is meant to be a first high-level paper
aimed at Member States. it includes a set of recommendations that Member States need to
implement for a synchronised transition to PQC, as well as measures to ensure that all stakeholders
are well informed on the quantum threat to cryptography.

Related topics

DORA, NIS2, eIDAS, CRA etc
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Part 1, Version; 1.1, EU PQC Workstream

11.06.2025
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Roadmap for PQC

Part 1, Version: 1.1, EU PQC Workstream
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0 @ Timeline for the transition to PQC

. By 31.12.2026:

Initial national PQC transition roadmaps have been established by all Member
States.

PQC transition planning and pilots for high- and medium-risk use cases have been
initiated.

By 31.12.2030:
The Next Steps have been implemented by all Member States.

N

The PQC transition for high-risk use cases has been completed.

;\

i PQC transition planning and pilots for medium-risk use cases have been com-

pleted.
Quantum-safe software and firmware upgrades are enabled by default.
By 31.12.2035:

The PQC transition for medium-risk use cases has been completed.

w

The PQC transition for low-risk use cases has been completed as much as feasible.

11.06.2025

At least the First Steps have been implemented by all Member States. \>

O Milestone 1: 31.12.2026

* First Steps:
- Identify and involve stakeholders.
= Support mature cryptographic asset management.
- Create dependency maps.
- Perform quantum risk analysis.
- Indude the supply chain.
- Create a national awareness and communication program.
- Share knowledge and get involved with the NIS CG work stream on PQC.
- Develop a timeline and an implementation plan.

*+ Main achievements:

- PQCtransition planning and pilots for high- and medium-risk use cases
have been initiated.

- Initial national PQC transition roadmaps have been established by all
Member States.

© Milestone 2: 31.12.2030
* Next Steps:
- Support cryptographic agility and a quantum-safe upgrade path.
- Allocate resources for the transition.
- Adapt certification schemes.
- Evolve the rules.
- Look for opportunities within the ecosystem.

- Considering transversal activities throughout the creation and imple-
mentation of the roadmap.

- Implement pilot use cases and contribute to testing centres.
* Main achievements:
- The PQC transition for high-risk use cases has been completed.

- PQC transition planning and pilots for medium-risk use cases has been
completed.

- Quantum-safe software and firmware upgrades are enabled by default.
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Kvantesikker kryptografi

« En virksomhetslommebok som skal realiseres innen 2030, bor
vaere forberedt for kvantesikker kryptografi

- En hybrid tilnserming med statte for bade klassisk og
kvantesikker kryptografi kan vaere hensiktsmessig

- Man ber felge med pa gjeldende anbefalingerinnenfor
omrddet, det forventes @ komme mer eksplisitte krav om
dette i lepet i neer fremtid
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